IHTPABHIJIA KOPUCTYBAHHA MEPEKEIO

Mepesica Inmepnem € enobanbHum 00'€OHAHHAM KOMN TomepHux mepedic ma iHghopmayiinux pecypcis, uo
Hanedxcams Oe3niui pizHux aooetl i opeanizayiil. Ile 00'eonanus deyenmpanizosaue, i €OUHOT
3a2a1bH00008'513K0601 30IpKU NPasun (3aKoHi8) KopucmyeaHnus mepedxicero Inmeprem ne 6CmaHno61eHo.
Icnytomwv,npome, 3a2anvHonputinami Hopmu pobomu 6 mepedici [nmeprnem, cnpsamoeani na me, Woo OiAIbHICIY
KOJHCHO2OKOPUCIMYB8AYA MEPEACI He 3a6adcanda pobomi iHuux kopucmyeayis. QLyHOameHmanbHe noa0#CeHHs
Yux Hopm make:

npasuia KOpucmy6anHs 6y0b-aKumMu pecypcamu mepedxci Inmepnem eusHauaioms 81ACHUKU YUX Pecypcis, i
nuuegoHu (mym i oani cnosom "pecypc” nosnauacmocs 6y0b-saKa CYKyNHICmMb NPOSPAMHUX | anapamHux
3ac006i8, WOCMAHOBNIAMY Y MOMY ab0 IHULOMY 3HAYEHHT EOUHe Yine, pecypcom mepedxici InmepHem moxicymeo
88ANCAMUCS, HANPUKIAO, NOUMOB8A CKPUHbKA, NEPCOHAILHULL KOMN Tomep, 8ipmyanvHull abo gisuuHull cepaep,
JIOKANIbHAOOUUCTIOBATILHA Mepedicd, KAHA 368'a3KY i m. 0.).

L]eti 0Ookymenm € 0OHUM 3 MONCIUBUX POPMATLHUX ONUCIE 3A2ANbHONPUUHAMUX HOPM MePexcesoi

83AEMOOIL, WO 86AANCAIOMBCSL 8 OLILULOCMI Mepedic (KI K 8X005imb 00 mepedci Inmeprnem be3nocepeonvo, max
ioocmynnux 3 mepeoici [nmeprnem mum abo iHWUM 0NOCEPEOKOBAHUM YUHOM) 0008 A3K08UMU O/ BUKOHAHHSL
gcimaxopucmysauamu. Taxi abo anano2iuni HoOpmu 3acmMoCco8yIOMbCA CMOCOBHO BCIX OOCHYNHUX MEPEHCEBUX
pecypcis, Ko npasuid, 8CMAHOBIEHT IACHUKAMU YUX Pecypcié camoCmiliHo 3a30a1e2iob HeBi0OMI.

Ak nokasye npaxmuka, oiibuicms Kopucmysauie mepedici [nmepnem uexae 6i0 iHWUX KOPUCMY8AHiE
BUKOHAHHS 3A2A/IbHONPULIHAMUX MEPeHCe8UX HOPM, OCKIIbKU iX NOPYUIeHHS CHPUYUHSE CEPUO3HI
YCKIaoHeHHapobomu 6 Mepedici, ik mexniuni, max i 06yMoeneHi 100CbKum YunHukom. 11io uac cmeopenus
O0OKYMeHmMa HeCmasuiocs 3a Mmemy hopmyn08anHs YHIGepcalbHux npasui pobomu 6 Mepesici, dyonoeamu
NONOJHCEHHAZAKOH0O0ABCMBA MUX aO0 THWUX 0epxcas i m. n. JJoKymeHm 0Xonaro€ UKIIOYHO
BHYMPIUHbOMEPENHCEB] HOPMAMUBU, WO CKIATUCI 8 MINCHAPOOHOMY MEPeAHce8OMY CHIBMOBAPUCE] K NPOS8
camo3zbepedcenns mepexci Inmeprem.

Aemopu 0oKymenma cnooigaromucs, Wo 0ana opmanizayis 3a2anbHONPUUHAMUX HOPM OyO0e KOPUCHOTO

SK QOMIHICMPAmopam mepedxc nio uac po3pooKu npasui 00Cmyny 0jisi KOpucmy8adie, max i KiHyesum
KopucmygauamMepedici 01151 yHUKHEHHs KOHQIIKMHUX cumyayii y noscsakoeHnHiu pooomi. Kpim mozo, oanuti
OOKYMeHmM OONOMONCEBUSHAYUUMU, SIKOI NOBEOIHKU CI0 YeKamu KOpUcmyeadesi 8i0 iHuUX y4acHUKie
Mepedcesoi 83aEMO0ii i 6 AKUXBUNAOKAX MOJNCHA 868AHCAMU cebe NOMEPNITUM 810 HenpunyCmumux Oitl.

1. OFMEJKEHHA HA IH®OPMAIIIHHHUH LIYM (CITAM)

Poszsumox Mepeoici cnpuuunue 0OHy 3 OCHOBHUX NPOOIIeM KOPUCIY8auie — HAOIUuoK ingopmayii. Tomy
Mepedicege CRiBMoBaApuUCmeo 8UPOOULO CReYianibHi Npasud, CNPAMOBAHI HA 3aXUCT KOPUCY8add 610
Henompibnoi/nezanumyeanoi ingpopmayii (cnamy). 3okpema, € HenpunyCmumumu.

1.1. Macosa poszcunxa nogioomniensb 3a OONOMO20I0 eL1eKMPOHHOL NOWMU Ma THUWUX 3ACOOIBNEPCOHATLHO2O
00MIHY IHGhopMayiero (8KOYAIOYU CLYHCOU HeealiHoi docmasku nogioomuens, maxi ax SMS, IRC

i m. n.), inakuie 5K 3a A6HO i HEOBO3ZHAUHO BUPANHCEHOIO THIYIAMUBOIO 00EPIHCYBAY.

1.2. Biokpuma nyonixkayis aopecu enekmpoHHoi nowmu abo iHuoi cucmemu nepcoHalbHO20 0OMIHY
iHhopMmayicto He ModCce CAYHCUMU NIOCMABOI0 OISl 3ANLYUeHHs a0pecu 00 AK020-He0)0b CRUCKY OJist MACOBOT
PO3CUNKU NOBIOOMIEHD. 3ayUeHHs aopect, 00epHCaAHOT 0Y0b-aKUM ULIAXOM (depe3 6eb-chopmy, uepes
nionucHo2o poboma i m. n.), 00 CRHUCKY aopec, 3d SAKUM NPOBOOUMbCsl 0)0b-5KA PO3CUNKA, OONYCKAEMbCS
MINTbKU3A YMOBU HAABHOCMI HATIEHCHOT MEXHIUHOT npoyedypu niomeepodiceHns abo nepeoniamu, aKa
2apanmye, uwjoaopeca He NOMpanums 00 CRUCKY THaKule, Hidxc 3a baxcanuam eracuuxa aopecu. Ilpoyedypa
ni0meepOAHCeHHANEPEONIamuy NOBUHHA GUKTIOUAMU MOICTUBICIb BKIIOUEHHS adpect 00 CHUCKY adpecamis
0y 0b-aK0i po3CUNKU(0OHOPA3080i OO pecynapHoi) 3a iHiyiamuso mpemix ocio (mobmo ocio, wo He €
8llacHUKamu 0anoi aopecu

1.3. O608'a3x06a nHassHicmb modicaugocmi 01 6y0b-K020 3aMOBHUKA 3a U020 DANCAHHAM HE2AUHO
NOKUHYMU CRUCOK PO3CUNKU 6e3 6)0b-aKux YCcKiaoHeHb. [Ipu ybomy enacne MOdCIusicmy 6UNYy4eH s 31
CNUCKYHe Modce Oymu niocmasoro 0Jisk BHeCeH s aopec 00 CRUCKY He 3a OANCAHHAM 81ACHUKIE aopec.

1.4. Bionpaexa enexmpoHHUX TUCMi6 Ma THUUX NOBIOOMIEHDb, WO MICMAMb 8KIA0eHl (haiiiu ma/abo marome
3HauHull 00cse, be3 3a30aneciob OMPUMAHO20 003601y adpecamad.

1.5. Poscunka (inakuie ik 3a npsamMoio iHIYiamugow 00epicyeada).

* eIeKMPOHHUX TUCMIE MA THUWUX NOBIOOMIEHb (30KpeMa 0OHOPA308UX) PEKIAMHO20, KOMePYILUHO20 abo



azimayiuno2o xapakxmepy;

* IUCMIB I NOBIOOMIEHDb, WO Micmamb epy0i | 00pasziuei eupasu i npono3uyii;

* PO3CUTIKA NOBIOOMIIEHb, WO MICAMb NPOXAHHA nepeciamu 0ane NoGI0OMIAEHHS THUUM OOCTNYIHUM
Kopucmyeauam (chain letters);

- gukopucmants 6ezocobosux ("ponesux") adpec ne 3a iXHimM npAMUM NPUSHAYEHHIM, BCMAHOBIEHUM
BIIACHUKOM aopecu ma/abo cmarnoapmamu.

1.6. Po3miwenns 6 0yov-axiil eiekmpoHHill KOHpepeHYyii noioom1eHb, AKI He 8i0nogioaoms memamuyi
uicikongpepenuii (off-topic). Tym i oani nio kongepenuicro po3ymiromoca menekonghepenyii (cpynu Hoeun)
Usenet mainwi konghepenuii, popymu ma cnucku po3cuiku.

1.7. Po3miugennsa 6 0y0v-aKiii Konghepenyii nogiooMi1eHsb PeK1amMHOo20, KOMEPUIIHO20 abo azimayiitnozo
xapaxkmepy, Kpim 6UnaoKie, KoJu maki n0GIOOMIEHHA A6HO 003680J1€HI npasuIamu 0aHoi Kongepenyii avo
ixpo3miuwgenns 0yy10 nonepeoHsbo y32004ceHe 3 61ACHUKAMU YU AOMIHICmMpPamopamu 0anoi KoHgpepenuyii.
1.8. Po3miwenns 6 0yov-axiii Konghepenuii cmammi, w0 micmums 6K1a0eHi paitiu, OKpim eunaoxis, y
AKUXEKIAOCHHA A6HO 0036071€HI NpasuIamu 0anoi Konghepenyii ado maxe po3miuieHusa 0yno
nONnepeoHbOYy3200)4ceHe 3 6IACHUKAMU YU AOMIHICmMpPamopamu KoHgpepenyii.

1.9. Po3cunka ingpopmauii ooeporcysavam, uyo paniuie 6UCI06UIU HEDANHCAHHIA 00EPIHCYBAMU UIO
inpopmauiro, inghopmauiro yiei kamezopii avo ingpopmayiio 6i0 Yyb020 8iONpasHUKA.

1.10. Buxopucmanns é1acHux ado Ha0anux iHgopmayininux pecypcie (nouitmosux CKpuH»0K, aopec
e1eKMpPOHHOT nowmu, 6€0-cmopiHoK i m. 0.) y AKOCHI KOHMAKMHUX KOOPOUHam nio uac 30ilcHeHHA 0YO0b-
AKOT 36Uunieonucanux Oitl He3a1eMHCHO 8i0 mo2o, 3 AKoi mouku Mepeosici 0yau euuneni yi Oii.

1.11. 30iiicnennsa dianvHocmi 3 MeXHIYHO20 3a0e3neYeHHs PO3CUIKU ChaMy (spam support service),
30Kpema:

* YinecnpAMOBane CKAHY8AHHA eMichy IHOpMayiitnux pecypcie 3 Menmorw ompumManHs aopec
e1eKMPOHHOT NOWMU MA THUMUX CTIYHCO 00CMABKU NOBIOOMIIEHb;

* PO3N0GCI00HCEHHA NPOZPAMHO20 3a0€3neUeH A 013 PO3CUNKU CRAMY;

* cmeopeHns, eepugpikauisn, niompumka ado po3noecio0HceHHa 06a3 0aHux aopec e1eKmpoOHHOT nouimu
abo iHwux cayxHcd 00cmasKu nOGIOOMIIEHb (34 GUHAMKOM 6UNAOKY, KOJIU 6]1IACHUKU 6CIX adpec,
GKII0UEHUXE MAaKy 0a3y OAHUX, AGHO UPA3UNU CEOI0 3200) HA 6HECEHHA adpec Y Ul0 KOHKpemHy oazy
0anux;8i0Kpuma nyoaiKayia aopecu maxor 3200010 66ANCAMUCA He MOice).

2. 3AbOPOHA HECAHKIIIOHOBAHOI'O 1IOCTY11Y 1 MEPEJKEBUX ATAK

He oonyckacmocs 30ilicHeHHA cnPOO HeCAHKYIOH08aH020 docmyny 00 pecypcie Mepedici, nposedennsn
MeperHcesux amak i MepeiHcesozo 3710My i yUacms y HUX, 30 GUHAMKOM 6UNAOKIE, KOJIU amaKa Ha
Mepesrrcesuiipecypc npoeoOUmsC 3 A6H020 0036071y 61ACHUKA A00 A0MIHICmMPAmopa ubo2o0 pecypcy.
30Kkpema 3a00poneni:

2.1. /Jii, cnpamoeani na nopywieHHsa HOpMAnbHO20 PyHKyioHyeannus eaemenmie Mepeoci (komn'tomepis,
IHWO020 001A0HAHHA DO NPOZPAMHO20 300E3NEUEeHHA), W0 He HANEeHCamb KOPUCMYEay).

2.2. JTii, cnpamosani na Ompumanta HeCAaHKUiOH08AH020 0ocmyny 00 pecypcy Mepeosrci (komn'tomepa,
iHW020 001a0Hanna abo inghopmayiitnozo pecypcy), nooanvuie 6UKOPUCMAHHA MAK020 00CMYnYy, a
MAaKONCIHUUEHHA A00 MoOuiKkauia npozpamno2o 3ade3nevyenns ado OaHUx, W0 He HA1eHcams
Kopucmyeauy, 6e3y3200)ceHHA 3 6IACHUKAMU Ub020 NPOZPAMHO20 3aDe3neuents ado aominicmpamopamu
0anozo ingopmauiiinozopecypcy. Ilio necankuionosanum 0ocmynom po3ymiemuocsa 0yO0v-aKuii 0ocmyn
CnOCOOOM, BIOMIHHUM 80 pecypcy,ui0 nepeodauascsa 61ACHUKOM.

2.3. Ilepeoaua komn'tomepam abo ovaraonannto Mepeoici 6e321y300i ado nenompionoi ingpopmauii, w0
CMEOPIOE napa3ummue HA6AHMANCeHHA HA Ui KOMR'lomepu ado 001a0HaAHNA, @ MAKOIHC RPOMINCHI OiIAHKU
Mmepexrci 600ca2ax, wio nepesuLyIioms MiHiMaabHO He0OXIOHT 01 nepesipKu 38 A3Hocmi mepesc i
odocmynnocmi oKpemux iieiemenmis.

2.4. Linecnpamosani 0ii 3i CKAHYSAHHA 8Y3/1I8 MEPEHC 3 MEMOI0 BUABICHHA 6HYMPIUWIHbOI CIMPYKmMYpU
MepeHC,CRUCKIG GIOKPUMUX ROPMIE | M. N. IHAKULe, HIXIC Y MeHCax, MIHIMATbHO HeOOXIOHUX 0/
nPO6EOeHHA WMAMHUXMEXHIYHUX 3AX0018, W0 He CMAasaaAms 3a memy nopyuwienua nynkmie 2.1 i 2.2 yvozo
00Kymenma.

3. AOTPUMAHHA IIPABUJI, BCTAHOB/IEHUX BJIACHHKAMH PECYPCIB

3.4. Bracnuk 6yov-akozo ingpopmauyininozo abo mexuiunozo pecypcy Mepeosici modrice ecmanogumu 01
Ubo2opecypcy 61acHi npasuna iiozo eukopucmanns. llpasuna euxopucmanus pecypcie a6o nocunanus Ha



HUXNYONIKYIOMbCA 6ACHUKAMU A00 AOMIHICMPAMOPAMU YUX Pecypcié 6 mo4yi NiOKAI0YEeHHA 00 MAKUX
pecypcis i €0008'a3K08umu 011 BUKOHAHHA 6cima Kopucmyesauamu yux pecypcie. Ilpasuna noeunni oymu
J1€2K0OOCMYRHUMU,HANUCAHUMU 3 YPAXYBAHHAM PIi3HO20 Pi6HA NIO20MOBKU KOPUCHYBAYIE.

3.5. Ilpasuna eukopucmanns pecypcy, 6Cmano0e6/1eHi 61ACHUKOM, He NOBUHHI NOPYULy8amu npasa
671ACHUKIGIHUIUX PecYpCié ado npueooumu 00 3/108HCUBAHL 8I0HOCHO THUIUX PecypCi6.

Kopucmyesau 30006 'a3anuii oompumysamuca npasui 6UKOPUCMAHHA pecypcy ado He2aiiHo
giomMoeumucs 8io 1020 6UKOPUCHAHHA.

3.6. Y eunaoky akuwio npaguna, 6CmanoeaeHi 61ACHUKOM Pecypcy, cynepeuams mum abo inuium
HYHKMAaMUyb020 00KYMEHmMa, uj000 4b020 Pecypcy 3acmocogyiomsca npaguia, 6CMAaH061eHi 61ACHUKOM,
AKUW0 Ue HeCNPUUUHAE NOPYULEHHA U000 THIMUX PecypCia.

3.7. Y eunaoky akujo énacnuxom zpynu pecypcieé 16H0 6CMAHO61€EHI RPAGUNA MINbKU 01 YACHUHU
pecypcis, 01 iIHWMUX 3ACMOCOBYIOMbCA NPABUNA, CHOPMYILOBAHI 8 YbOMY OOKYMEHMI,

4. HEITPHITYCTHMICTb ®AJIbCHDIKALIIT

3nauna wacmuna pecypcie Mepesici ne gumazae ioenmughikayii Kopucmyeaua i 00nycKae aHOHIMHeE
suxkopucmanns. IIpome y deakux eunaoxkax 6i0 Kopucmyeaua eumazacmyca Haoamu ingopmayiio, w0
i0enmupiKy€iozo i gukopucmogysaui Hum 3acoou oocmyny 0o Mepeaci. Ilpu yvomy Kopucmyeau ne
NOGUHEH:

4.1. Bukopucmosysamu ioenmucpixkauyiiini oani (imena, aopecu, menegonu i m. n.) mpemix ocio, Kpim
6UNAOKIG,KONU Ui 0COOU YNOBHOBANHCUNU KOPUCIYEAYA HA MAKe 6UKOPUCIAHHAL.

4.2. @anvcugikysamu ceoro IP-adpecy, a makosic aopecu, w0 6UKOPUCMOEYIOMbCA 8 IHUIUX MEPEIHCEGUX
npomoxonax, nio yac nepeoasanusn oanux ¢ Mepeorcy.

4.3. Bukopucmogysamu HeicHyioui 360pomHi adpecu nio uac ¢iOnpagKu eJ1eKmpoHHUX JUCMie ma iIHuux
noi0OMIEHD.

4.4. Heooano cmasumucsa 00 KoHugpioenyiiinocmi 61acHux ioenmuikayitnux pexeizumie (30kpema,
naponie

ma iHWMuX K0Oié aemopu306an020 00CMyny), W0 Mo ce nPpU3eecmu 00 6UKOPUCMAHHA MUX ad0 IHUWUX
pecypciempemimu ocodamu 6i0 imeni 0anoz2o Kopucmyeaua (i3 nPUX08Y6AHHAM, MAKUM YUHOM,
CHPAagIHCcHBO20 0dicepena Oiil).

5. HAJIALHITYBAHHA BJIACHHUX PECYPCIB

5.1. ITio uac pobomu ¢ mepesxnci Inmepnem Kopucmyeay cmae ii HOGHORPAGHUM YUACHUKOM, W40
CMEOPIOENOMEHYITIHY MONHCTUBICMb 0151 BUKOPUCIAHHA MEPEHCEGUX PECyPCis, W0 HATIeHCamp
Kopucmyeauy, mpemimuocooamu. Y 36'a3Ky 3 yum KOpucmyeay noGUHEH )HCUMU HANEHCHUX 3aX00i6 i3
MAaKo20 HANAWIMYBAHHA CEOIXPeCypCis, AKA NEPeuIKoI cana 6 HedoOPOCOBICHOMY BUKOPUCMAHHIO YUX
pecypcie mpemimu 0codamu, a 3a6UA6/1€HHA 6UNAOKIE MAKO20 6UKOPUCMAHHA — 6HCUBAMU ONEPAMUGHUX
3ax00i6 3 IXHbO20 NPUNUHEHHA.

5.2. Ilpuknaoamu nomenyiitno nPooOIEMHO20 HATAUIMYBAHHA MEPEHCEBUX PECYPCIB €:

- 8IOKpumi pempanciamopu eiekmponnoi nowmu (open SMTP-relays);

* 3a2anbHO00CHYNHI 0711 Heagmopu306anoi nyonikayii cepeepu nosun (Kongepenuyii, cpyn);

* 3acobu, w0 0036801A10Mb MPEMIM 0COOAM HEABMOPU308AHO NPUXOBAMU 0Xcepenio 3 €OHannA (8IOKpumi
npokci-cepeepu i m. n.);

* 3a2a/1bHO00CMYNHI WIUPOKOMOGHI adpecu 10KANbHUX MeEPeHC, AKI 003607110Mb NPOBOOUMU 3a IXHbOIO
00noM02010 amaku muny smurf;

* e/1IGKMPOHHI CRUCKU PO3CUTIKU 3 HEOOCHMAMHBOI0 HAOIIHICIIO MEXAHIZMY RIOMBEPOHCEHHA
nepeonnamuado 6e3 moxcaueocmi it cCKacysanns;

- Web-caitmu ma inwi noodioni pecypcu, wo 30iicruioroms 6i0npasKy KopecnonoeHuii mpemim ocooam 3a
AHOHIMHUM A00 HEOOCMAMHbLO AYyMeHMUPIKOBAHUM 3ANUMOM.



